Информационная безопасность детей (компьютерная безопасность, безопасность в Интернете)

Интернет уже давно стал незаменимым помощником современного человека. Всемирная сеть - является прекрасным источником для новых знаний, помогает в учебе, занимает досуг. Именно поэтому дети активно пользуются Интернетом, а зачастую проводят в Сети намного больше времени, чем взрослые. Дети осваивают сервисы мгновенных сообщений и интернет телефонию (ICQ, Skype  и пр.), общаются на форумах и в чатах, каждый день узнают много новой увлекательной и образовательной информации.  

Однако не стоит забывать, что Интернет может быть не только средством для обучения, отдыха или общения с друзьями, но – как и реальный мир – Сеть опасна.

Сейчас все острее встает проблема обеспечения безопасности наших детей в Интернете. В связи с этим и с тем, что возраст, в котором человек начинает работать с Интернет, становится все моложе, возникает проблема обеспечения  безопасности детей. А кто им в этом сможет помочь, если не их родители и взрослые?!

Родители должны быть информированы не только о возможной опасности для ребенка, но и способах обеспечения его безопасности в сети Интернет.

Следует понимать, что подключаясь к Интернету, ваш ребенок встречается с целым рядом угроз, о которых он может даже и не подозревать. Объяснить ему это обязаны родители.

Какие угрозы встречаются наиболее часто? Прежде всего:

· Угроза заражения вредоносным ПО. Ведь для распространения вредоносного ПО и проникновения в компьютеры используется целый спектр методов. Среди таких методов можно отметить не только почту, флешки и прочие сменные носители информации или скачанные из Интернет файлы. Например, программное обеспечение для мгновенного обмена сообщениями сегодня являются простым способом распространения вирусов, так как очень часто используются для прямой передачи файлов. Этот метод часто используется хакерами для распространения троянских вирусов.

· Доступ к нежелательному содержимому. Сегодня дела обстоят таким образом, что любой ребенок, выходящий в Интернет, может просматривать любые материалы. А это насилие, наркотики порнография, страницы подталкивающие молодежь к самоубийствам, анорексии (отказ от приема пищи), убийствам, страницы с националистической или откровенно фашистской идеологией и многое-многое другое. Часто бывает так, что просмотр этих страниц даже не зависит от ребенка, ведь на многих сайтах отображаются всплывающие окна, содержащие любую информацию, чаще всего порнографического характера. 
· Контакты с незнакомыми людьми с помощью чатов или электронной почты. Все чаще и чаще злоумышленники используют эти каналы для того, чтобы заставить детей выдать личную информацию. В других случаях это могут быть преступники, которые ищут новые жертвы. 
· Неконтролируемые покупки. С помощью Интернета мы все чаще покупаем товары, и угроза, связанная с передачей данных банковской карты, покупкой ненужных товаров и т.д. достаточно сейчас актуальна.
Обязательно нужно говорить с детьми, объяснять, что могут возникать различные неприятные ситуации и то, как из них лучшим образом выходить. Помните, что безопасность ваших детей в Интернете, на 90% зависит от  вас.

Кто же защитит наших детей? Для защиты детей был принят Федеральный закон Российской Федерации от 29 декабря 2010 г. N 436-ФЗ

"О защите детей от информации, причиняющей вред их здоровью и развитию"

Данный закон устанавливает правила медиабезопасности детей при обороте на территории России продукции средств массовой информации, печатной, аудиовизуальной продукции на любых видах носителей, программ для ЭВМ и баз данных, а также информации, размещаемой в информационно-телекоммуникационных сетях и сетях подвижной радиотелефонной связи. 

Информационная безопасность детей - это состояние защищенности детей, при котором отсутствует риск, связанный с причинением информацией, в том числе распространяемой в сети Интернет, вреда их здоровью, физическому, психическому, духовному и нравственному развитию
Угрозы, подстерегающие ребенка в сети Интернет:

- Даже случайный клик по всплывшему баннеру или переход по ссылке может привести на сайт с опасным содержимым!

- Порнографические материалы
- Депрессивные молодежные течения. Ребенок может поверить, что шрамы – лучшее украшение, а суицид – всего лишь способ избавления от проблем.

- Сайты знакомств. К сожалению уже было много случаев, когда педофилы выдавали себя за одного из детей или выдуманных персонажей, чтобы войти к ним в доверие и завести пошлые беседы с ними или даже договориться о личной встрече.

- Секты. Виртуальный собеседник не схватит за руку, но ему вполне по силам “проникнуть в мысли” и повлиять на взгляды на мир.

Чтобы предпринять комплексные меры по обеспечению безопасности в Интернете, инструктируйте своих детей и контролируйте их действия в Интернете. 

Памятка по основам информационной безопасности для родителей
1. Договоритесь о четких правилах просмотра веб-страниц и игр в Интернете, опираясь на зрелость ваших детей и семейные ценности. Обращайте внимание на то, чем занимаются ваши дети в Интернете и с кем они там общаются.
2. Посещайте Интернет вместе с детьми. Поощряйте ваших детей делиться с вами их успехами и неудачами в деле освоения Интернета.

3. Объясните детям, что если в Интернете что-либо беспокоит их, то им следует не скрывать этого, а поделиться с вами своим беспокойством. 

4. Составьте список правил работы детей в Интернет и помните, что лучше твердое «нет», чем неуверенное «да». 

5. Объясните ребенку, что при общении в чатах, использовании программ мгновенного обмена сообщениями, использовании он-лайн игр и других ситуациях, требующих регистрации, нельзя использовать реальное имя, помогите вашему ребенку выбрать регистрационное имя, не содержащее никакой личной информации.
6. Объясните ребенку, что нельзя выдавать свои личные данные, такие как домашний адрес, номер телефона и любую другую личную информацию, например, номер школы, класс, любимое место прогулки, время возвращения домой, место работы отца или матери, номер банковской карты и т.д.
7. При этом научите ваших детей уважать собеседников в Интернете. Убедитесь, что они понимают, что правила хорошего тона действуют одинаково в Интернете и в реальной жизни.
8. Скажите им, что никогда не стоит встречаться с друзьями из Интернета. Ведь люди могут оказаться совсем не теми, за кого себя выдают.
9. Объясните детям, что далеко не все, что они могут прочесть или увидеть в Интернете – правда. Приучите их спрашивать о том, в чем они не уверены.
10. Если компьютер используется всеми членами семьи, установите его в месте, доступном для всех членов семьи, а не в комнате ребенка.
11. Не забывайте контролировать детей в Интернете с помощью простых настроек браузера и специального программного обеспечения. Это поможет вам отфильтровывать вредоносное содержание, выяснить, какие сайты на самом деле посещает ваш ребенок и что он там делает.

12. Научите ребенка искать в Интернете нужную (полезную) для него информацию и проверять ее правдивость с вашей помощью или помощью педагогов. Сформируйте в этом случае список полезных интернет-ресурсов, на которых можно брать информацию.

13. Научите ребенка внимательно относиться к скачиванию платной информации и получению платных услуг из Интернета, особенно путем отправки смс – во избежание потери денег.

14.Если ваш ребенок остается часто дома один, ограничьте время пребывания вашего ребенка в Интернете.

15.Создавайте разные учетные записи на вашем компьютере для взрослых и детей. Это поможет не только обезопасить ребенка, но и сохранить ваши личные данные. 

16. Настаивайте, чтобы дети уважали чужую собственность, не копировали и не скачивали чужие материалы (музыку, рефераты и т.д.), так как это нарушение авторского права.

17. Регулярно повышайте уровень компьютерной грамотности, чтобы обеспечить безопасность своих детей.
